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ПОСТРОЕНИЕ  ОБОБЩЕННОГО  КРИТЕРИЯ   ОЦЕНКИ  
КАЧЕСТВА  КРИПТОСТОЙКИХ  КОДОВЫХ  

ПОСЛЕДОВАТЕЛЬНОСТЕЙ,  ИСПОЛЬЗУЕМЫХ  В  ЗАЩИЩЕННЫХ 
БЕСПРОВОДНЫХ  СИСТЕМАХ  СВЯЗИ 

 
Проведен анализ статистических методов оценки криптостойкости кодовых последовательностей, исполь-
зуемых в защищенных беспроводных системах связи, который показал, что в известных  работах  не пред-
ложен универсальный показатель качества (ПК) оценки криптостойкости кодовых последовательностей. 
Отмечено, что в качестве ПК для оценки криптостойкости кодовых последовательностей с помощью стати-
стических методов  целесообразно сформировать комплекс ПК. В указанный комплекс нужно включить ПК, 
уже описанные в источниках. Сформированный комплекс ПК, по мнению авторов, позволит более точно 
оценить криптостойкость кодовых последовательностей, используемых в защищенных беспроводных сис-
темах связи. Разработанный комплекс ПК сформирован как единый кортеж, описываемый сформулирован-
ным выражением, который может служить обобщенным критерием оценки криптостойкости кодовых по-
следовательностей. Отмечено, что в известных работах  в явном виде такой кортеж не представлен. Прове-
дена модернизация описываемого кортежа с учетом ПК, отвечающих за надежность.  Установлено, что при 
использовании в защищенных беспроводных системах связи криптостойких кодовых последовательностей 
необходимо обращать внимание на этот комплекс ПК. Сформированный обобщенный критерий оценки ка-
чества позволит повысить точность оценки криптостойкости кодовых последовательностей при их исполь-
зовании в защищенных беспроводных системах связи. 
 
 
Кл. сл.: показатели оценки качества, защищенные беспроводные системы связи, кодовые  
последовательности, криптостойкость, статистические методы оценки 
 
 
 

ВВЕДЕНИЕ 

Современные защищенные беспроводные сис-
темы связи должны устойчиво функционировать  
в условиях дестабилизирующих внешних воздей-
ствий, например при перехвате третьей стороной 
передаваемых сигналов или при радиоэлектрон-
ном подавлении сигнала. Это обуславливает по-
стоянное совершенствование методов повышения 
защищенности беспроводных систем связи, позво-
ляющих увеличить уровень априорной неопреде-
ленности  параметров и характеристик передавае-
мых сигналов [1–8]. Среди подходов противодей-
ствия особо выделяются криптографические мето-
ды защиты информации и технологии на основе 
передачи шумоподобных сигналов (ШПС). При 
использовании криптографических методов защи-
ты информации или технологий передачи сигна-
лов на основе ШПС важно корректно осуществить 
выбор качественных кодовых последовательно-
стей, с помощью которых происходит преобразо-
вание передаваемой информации к виду, который 
не сможет прочитать неавторизованный пользова-
тель. Таким образом, задача оценки качества при-

меняемых в защищенных беспроводных системах 
связи кодовых последовательностей, безусловно, 
является актуальной.  

В настоящее время анализ кодовых последова-
тельностей, применяемых в защищенных беспро-
водных системах связи, возможно проводить  
с помощью различных методик. Большинство ис-
следователей полагают, что одним из первичных 
показателей является криптостойкость кодовых 
последовательностей, используемых в защищен-
ных беспроводных системах связи [1–8]. Обычно 
под криптостойкостью кодовых последовательно-
стей понимается их стойкость к нарушению безо-
пасности, которая характеризуется рядом показа-
телей качества (ПК), среди которых часто выде-
ляются следующие [1–8]: 

1. На основе известной конечной части кодовой 
последовательности невозможно определить как 
ее последующий элемент, так и предыдущий. 

2. Неотличимость статистических свойств ге-
нерируемых кодовых последовательностей от ана-
логичных свойств истинно случайной последова-
тельности. 

3. Большой период последовательности. 
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4. Незначительное изменение начальных усло-
вий должно приводить к существенному непред-
сказуемому изменению выходной кодовой после-
довательности. 

Несмотря на то что оценка криптостойкости 
кодовых последовательностей до сих пор является 
сложной задачей, такая оценка позволяет выявить 
возможные дефекты в способе формирования по-
следовательности и оценить приемлемость с точки 
зрения устойчивости последовательности к рас-
крытию злоумышленником. Поэтому дальнейшие 
исследования в указанной области являются важ-
ным направлением обеспечения защиты информа-
ции, передаваемой с помощью беспроводных сис-
тем связи, и требуют дальнейшей проработки [1–
8]. 

Целью данной статьи является повышение точ-
ности оценки криптостойкости кодовых последо-
вательностей, используемых в защищенных бес-
проводных системах связи, за счет применения 
выявленного обобщенного критерия.   

Задачей данной статьи является построение 
обобщенного критерия оценки качества крипто-
стойких кодовых последовательностей, исполь-
зуемых в защищенных беспроводных системах 
связи, на основе статистических оценок крипто-
стойкости. 

ОСНОВНАЯ ЧАСТЬ 

Согласно [1–9], существующие методы оценки 
криптостойкости кодовых последовательностей, 
используемых в защищенных беспроводных сис-

темах связи, возможно разделить на две большие 
группы: аналитические методы и статистические 
методы.  

Аналитические методы позволяют получить 
характеристики системы как некоторую функцию 
параметров ее работы. Обычно аналитическая мо-
дель представляет совокупность математических 
выражений и отношений, при решении которых 
получают параметры, необходимые для оценки 
исследуемой системы. Часто такими параметрами 
выступают вероятностные или иные характери-
стики.  

Статистические методы основаны на компью-
терном воспроизведении моделей, имитирующих 
поведение реальных объектов, процессов и систем 
во времени в течение заданного периода и много-
кратно повторяемых для последующей статисти-
ческой обработки полученных данных с целью 
подтверждения их адекватности. С целью упро-
щения в дальнейших исследованиях акцентируем 
более подробно внимание на статистических ме-
тодах оценки криптостойкости кодовых последо-
вательностей. В настоящее время исследователями 
предложен широкий спектр статистических мето-
дов оценки криптостойкости, однако среди них 
нет универсального ПК — оценки криптостойко-
сти кодовых последовательностей.  

В табл. 1 приведены широко распространенные 
ПК, применяемые в системах связи с ШПС [1–5, 7, 
8, 10–14]. С помощью данных ПК проводится 
оценка криптостойкости кодовых последователь-
ностей, используемых в беспроводных системах 
связи. 

 
 

Табл. 1. Примеры ПК, применяемые при оценке криптостойкости кодовых последовательностей 
с помощью статистических методов оценки, описанные в трудах по системам связи с ШПС 

 
№ ПК кодовых последовательностей Обозначение Требование 

1 Значение боковых пиков автокор-
реляционной функции (АКФ) 

RAmax(τ) Кодовые последовательности 
должны обладать минимальными 
боковыми пиками АКФ 

2 Значение боковых пиков взаимо-
корреляционной функции (ВКФ) 

RCmax(τ) Кодовые последовательности 
должны обладать минимальными 
боковыми пиками ВКФ 

3 Количество Q Количество кодовых последова-
тельностей должно быть достаточ-
но велико 

4 Длина N Кодовые последовательности 
должны обладать максимальной 
длиной 

5 Линейная сложность L Кодовые последовательности 
должны обладать линейной слож-
ностью, равной больше половины 
длины последовательности 
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Табл. 2. Примеры ПК, применяемые при оценке криптостойкости кодовых последовательностей с помощью 
статистических методов оценки, представленных в пакете статистических тестов NIST 

 
№ ПК кодовых последовательностей Обозначение Требование 
1 Частотный (монобитный тест) T1 В кодовых последовательностях число 

единиц приблизительно должно быть рав-
но числу нулей 

2 Блочный тест на частоту T2 В кодовых последовательностях количест-
во нулей либо единиц внутри m-битных 
блоков должно быть примерно одинаковым 

3 Тест на серийность T3 В кодовых последовательностях должно 
быть минимальное отклонение числа серий 
из единиц (из нулей) различной длины,  
в частности, частоты чередования единиц  
и нулей 

4 Тест на длиннейшую серию 
единиц в блоке 

T4 В кодовых последовательностях не должно 
быть отклонения от теоретического закона 
распределения максимальных длин серий 
единиц 

5 Тест приблизительной энтропии T5 Кодовые последовательности не должны 
иметь свойств регулярности 

 
 
 

В более поздних публикациях [7, 15–18] пока-
зано, что одним из самых востребованных направ-
лений в области статистических методов оценива-
ния криптостойкости кодовых последовательно-
стей, используемых в защищенных беспроводных 
системах связи, является применение статистиче-
ских тестов. Среди них выделяются тесты Д. Кну-
та, diehard, NIST и др. Из представленных тестов 
наиболее популярным является пакет статистиче-
ских тестов (ПСТ) NIST, который находит широ-
кое применение в практической деятельности.  

С целью сокращения временнх и вычисли-
тельных затрат в качестве тестов для оценки крип-
тостойкости кодовых последовательностей, вклю- 

ченных в ПСТ NIST, обычно выбираются тесты, 
представленные в табл. 2 [7, 15–18]. 

Каждым статистическим тестом, представлен-
ным в табл. 2, решается задача проверки гипотезы 
о криптостойкости входной кодовой последова-
тельности (нулевая гипотеза) либо альтернативная 
гипотеза (кодовая последовательность не является 
криптостойкой). 

Еще одним инструментарием для оценки крип-
тостойкости кодовых последовательностей, ис-
пользуемых в защищенных беспроводных систе-
мах связи, является теория нелинейной динамики 
[15, 16, 19–23]. В табл. 3 перечислены некоторые 
из таких ПК. 

 
 

Табл. 3. Примеры ПК, применяемые при оценке криптостойкости кодовых последовательностей с помощью 
статистических методов оценки на основе теории нелинейной динамики 

 
№ ПК кодовых последовательностей Обозначение Требование 
1 Максимальный показатель Ляпу-

нова 
λmax Кодовые последовательности должны об-

ладать максимальным положительным 
показателем Ляпунова 

2 Показатель Херста H Кодовые последовательности должны об-
ладать показателем Херста, равным 0.5 

3 BDS-статистика ω(ε) Кодовые последовательности должны об-
ладать значением BDS-статистики ниже, 
чем установлено для соответствующего 
класса кодовых последовательностей 
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На данный момент ПК, представленные  

в табл. 3, не нашли широкого применения для 
оценки криптостойкости кодовых последователь-
ностей. Однако их использование для указанных 
целей является перспективным, т.к. они позволяют 
различать структуру кодовых последовательно-
стей и проводить их классификацию. 

Проведенный анализ литературы [1–8, 10–23] 
показывает, что в качестве ПК для оценки крипто-
стойкости кодовых последовательностей с помо-
щью статистических методов оценки криптостой-
кости целесообразно сформировать комплекс ПК. 
В указанный комплекс целесообразно включить 
ПК, описанные в табл. 1–3. Сформированный 
комплекс ПК, по мнению авторов, позволит более 
точно оценить криптостойкость кодовых последо-
вательностей, используемых в защищенных бес-
проводных системах связи. Представленные  
в табл. 1–3 ПК возможно объединить в единый 

кортеж, который может служить обобщенным 
критерием оценки криптостойкости кодовых по-
следовательностей. Заметим, что в известных  
работах [1–8, 10–23], в которых исследуются во-
просы оценки криптостойкости кодовых последо-
вательностей, используемых в защищенных бес-
проводных системах связи, в явном виде такой 
кортеж не представлен. 

По аналогии с работой [3] и согласно методи-
ческим рекомендациям из работы [24], выпишем 
содержательную формулировку задачи повыше-
ния защищенности функционирования беспровод-
ной системы связи. Для повышения защищенности 
функционирования беспроводной системы связи 
при использовании криптостойких кодовых по-
следовательностей необходимо оперировать 
обобщенным критерием оценки качества таких 
последовательностей, основанном на статистиче-
ских оценках и представляющим собой кортеж (1): 

 

A max C max 1 2 3 4 5 max, , ,( ), ( ), , ,, , , , , ( ) ,R R Q N L T T T T T H                                               (1) 

         в котором: 

                                 

A max A max C max C max

1 2 3 4

5 max

,  max,

max,  > , 0.5 0.5 0.5 0

( ) < ( ), ( ) < ( )

, , .5
2

0.5, max

, ,

( ) ( )., 0.5,

до

д п

о

о

п д пR R R R Q
NN L T T T T

T H    

    
     




  

 

 
 
Здесь RAmax(τ), RCmax(τ), Q, N, L — ПК, представ-
ленные в табл. 1; T1, T2, T3, T4, T5 — ПК по табл. 2;  
λmax, H, ω(ε) — ПК по табл. 3; RAmax доп(τ) — допус-
тимое значение боковых пиков АКФ, RCmax доп(τ) — 
допустимое значение боковых пиков ВКФ,  
ωдоп(ε) — допустимое значение BDS-статистики 
кодовых последовательностей. 

Дополнительно к этому модернизуем представ-
ленный кортеж с учетом ПК, отвечающих за на-
дежность [3, 10, 12, 25, 26], в частности, пик-
фактора кодовых последовательностей ρ и выбро-
сов их амплитудно-частотных спектров G(ω),  
к следующему окончательному виду (2): 

 

A max C ma mx 1 2 3 4 5 ax( ), ( ), , , , , , , ( ), ,, , , (, ) ,R R Q N L T T T T T GH                                           (2) 

где 

A max A max C max C max

1

m

2 3 4

ax5

,  max,

max,  > , 0.5 0.

( ) < ( ), ( ) < ( )

, , , ,

( ) ( ), , (

5 0.5 0.5
2

0.5, max, 0. , )5 ) ( .

доп доп

доп допдоп

R R R R Q
NN L T T T T

T H G G

   

      


     


     

 

 
 
 
Здесь в дополнение к показателям по (1)  при-

сутствуют ρ — пик-фактор кодовых последова-
тельностей, G(ω) — выбросы амплитудно-
частотных спектров кодовых последовательно- 

стей, ρдоп — допустимый пик-фактор кодовых по-
следовательностей, Gдоп(ω) — допустимые выбро-
сы амплитудно-частотных спектров кодовых по-
следовательностей. 
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ЗАКЛЮЧЕНИЕ 

В настоящее время в научной литературе [1–8, 
10–23] широко представлены статистические ме-
тоды оценки криптостойкости кодовых последова-
тельностей, используемые в защищенных беспро-
водных системах связи. Однако авторами указан-
ных публикаций не предложен универсальный 
ПК, который позволил бы оценить криптостой-
кость кодовых последовательностей. 

В данной статье приведены примеры ПК, при-
меняемые при оценке криптостойкости кодовых 
последовательностей с помощью статистических 
методов оценки, описанные в трудах по системам 
связи с ШПС, ПСТ NIST и теории нелинейной ди-
намики (табл. 1–3). Отмечено, что в качестве ПК 
для оценки криптостойкости кодовых последова-
тельностей с помощью статистических методов 
целесообразно сформировать комплекс ПК. В ука-
занный комплекс следует включить ПК, описан-
ные в табл. 1–3. Сформированный комплекс ПК, 
по мнению авторов, позволит более точно оценить 
криптостойкость кодовых последовательностей, 
используемых в защищенных беспроводных сис-
темах связи. Представленные в табл. 1–3 ПК воз-
можно объединить в единый кортеж, который 
сможет служить обобщенным критерием оценки 
криптостойкости кодовых последовательностей. 
Отмечено, что в известных работах [1–8, 10–23],  
в которых исследуются вопросы оценки крипто-
стойкости кодовых последовательностей, исполь-
зуемых в защищенных беспроводных системах 
связи, в явном виде такой кортеж не представлен. 

Предложена содержательная формулировка за-
дачи повышения защищенности функционирова-
ния беспроводной системы связи. Для повышения 
защищенности функционирования беспроводной 
системы связи при использовании криптостойких 
кодовых последовательностей необходимо опери-
ровать обобщенным критерием оценки качества 
таких последовательностей, основанным на стати-
стических оценках и представляющим собой кор-
теж, описываемый выражением (1). Дополнитель-
но к этому проведена модернизация кортежа, опи-
сываемого с помощью выражения (1), с учетом 
ПК, отвечающих за надежность. Модифицирован-
ный кортеж описывается выражением (2). 

По итогам проведенных исследований следует 
заключить, что при использовании в защищенных 
беспроводных системах связи криптостойких ко-
довых последовательностей необходимо обращать 
внимание на комплекс ПК, описываемый выраже-
нием (2). Сформированный обобщенный критерий 
оценки качества позволит повысить точность 
оценки криптостойкости кодовых последователь-
ностей при их использовании в защищенных бес-
проводных системах связи.  
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BUILDING  OF  A  GENERALIZED  QUALITY  ASSESSMENT  
CRITERION  CRYPTOGRAPHIC  CODE  SEQUENCES  USED  

IN  SECURE  WIRELESS  COMMUNICATION  SYSTEMS 
 

A. A. Gavrishev1, D. L. Osipov2 
 

1NRNU MEPhI, Moscow, Russia 
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The analysis of statistical methods for assessing the cryptographic strength of code sequences used in secure 

wireless communication systems was carried out. The analysis showed that a universal quality assessment indi-
cator (QAI) for assessing the cryptographic strength of code sequences was not proposed in the well-known 
works. It is noted that it is advisable to form a QAI complex for assessing the cryptographic resistance of code 
sequences using statistical methods. The QAIs previously described in the literature are to be included in this 
set. The formed QAI complex, according to the authors, makes it possible to more accurately assess the crypto-
graphic resistance of code sequences used in secure wireless communication systems. To evaluate the crypto-
graphic resistance of code sequences and to serve as a generalized quality criterion, a single tuple has been de-
veloped based on the QAI complex. It is noted that a tuple is not explicitly represented in known papers. The 
authors have modified the original tuple, taking into account the QAIs, responsible for reliability. The need to 
pay attention to the QAI complex is revealed in the use of cryptographic code sequences in secure wireless 
communication systems. The generalized quality assessment criterion will improve the accuracy of assessing the 
cryptographic resistance of code sequences used in secure wireless communication systems. 
 
 
Keywords: quality assessment indicators, secure wireless communication systems, code sequences, crypto resistance,  
statistical methods 
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INTRODUCTION 

Modern secure wireless communication systems 
must function reliably under conditions of destabiliz-
ing external influences, for example, when a third par-
ty intercepts transmitted signals or during radio-
electronic signal suppression. This determines the 
constant improvement of methods for increasing the 
security of wireless communication systems, which 
makes it possible to increase the level of a priori un-
certainty in the parameters and characteristics of 
transmitted signals [1–8]. Among the countermeasures 
approaches, cryptographic methods of information 
protection and technologies based on the transmission 
of noise-like signals (NLS) stand out. When using 
cryptographic methods for protecting information or 
signal transmission technologies based on NPS, it is 
important to correctly select high-quality code se-
quences with the help of which the transmitted infor-
mation is converted into a form that cannot be read by 
an unauthorized user. Thus, the task of assessing the 
quality of code sequences used in secure wireless 
communication systems is certainly relevant. 

Currently, the analysis of code sequences used in 
secure wireless communication systems can be carried 
out using various techniques. Most researchers believe 
that one of the primary indicators is the cryptographic 
strength of code sequences used in secure wireless 
communication systems [1–8]. Typically, the crypto-
graphic strength of code sequences is understood as 
their resistance to security violations, which is charac-
terized by a number of quality assessment indicators 
(QAIs), among which the following are often hig-
hlighted [1–8]: 

1. Based on the known final part of the code se-
quence, it is impossible to determine both its subse-
quent element and its previous one. 

2. Indistinguishability of the statistical properties 
of the generated code sequences from similar proper-
ties of a true random sequence. 

3. Long sequence period. 
4. A slight change in the initial conditions should 

lead to a significant unpredictable change in the out-
put code sequence. 

Despite the fact that assessing the cryptographic 
strength of code sequences is still a difficult task, such 
an assessment makes it possible to identify possible 
defects in the method of generating a sequence and 
assess its acceptability in terms of the resistance of the 
sequence to disclosure by an attacker. Therefore, fur-
ther research in this area is an important area of ensur-
ing the protection of information transmitted using 
wireless communication systems and requires further 
study [1–8]. 

The purpose of this article is to improve the accu-
racy of assessing the cryptographic strength of code 
sequences used in secure wireless communication sys-

tems through the use of the identified generalized cri-
terion. 

The objective of this article is to construct a gener-
al criterion for assessing the quality of crypto-strong 
code sequences used in secure wireless communica-
tion systems based on statistical estimates of crypto-
graphic strength. 

MAIN PART 

According to [1–9], existing methods for assessing 
the cryptographic strength of code sequences used in 
secure wireless communication systems can be di-
vided into two large groups: analytical methods and 
statistical methods. 

Analytical methods make it possible to obtain the 
characteristics of a system as a certain function of its 
operating parameters. Typically, an analytical model 
represents a set of mathematical expressions and rela-
tionships, the solution to which yields the parameters 
necessary to evaluate the system under study. Often, 
these parameters are probabilistic or other characteris-
tics. 

Statistical methods are based on computer model-
ing of the behavior of real objects, processes, and sys-
tems over a given period of time and repeated repro-
duction of behavior for statistical processing of the 
obtained data in order to verify their adequacy. For the 
sake of simplification, we will focus in more detail on 
statistical methods for assessing the cryptographic 
strength of code sequences. Currently, researchers 
have proposed a wide range of statistical methods for 
assessing cryptographic strength, but among them, 
there is no universal QAI for assessing the crypto-
graphic strength of code sequences. 

Tab. 1 shows widely used PCs used in NLS com-
munication systems [1–5, 7, 8, 10–14]. Using QAI 
data, the cryptographic strength of code sequences 
used in wireless communication systems is assessed. 

 

 
More recent publications [7, 15–18] show that one 

of the most popular statistical tools for assessing the 
cryptographic strength of code sequences used in se-
cure wireless communication systems is testing such 
as the D. Knuth test, diehard, NIST, etc. Of the tests 
mentioned, the most popular in practice is the NIST 
package of statistical tests (PST NIST). 

In order to reduce time and computational costs, 
the tests included in PST NIST and noted in Tab. 2 are 

Tab. 1. Examples of QAIs for assessing the crypto-
graphic strength of code sequences using statistical 
methods described in works on NLS communication 
systems 
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usually preferred for assessing the cryptographic 
strength of code sequences [7, 15–18]. 

 

 
Each statistical test presented in Tab. 2 solves the 

problem of testing the hypothesis about the crypto-
graphic strength of the input code sequence (null hy-
pothesis) or an alternative hypothesis (the code se-
quence is not resistant). 

Another tool for assessing the cryptographic 
strength of code sequences used in secure wireless 
communication systems is the theory of nonlinear dy-
namics [15, 16, 19–23]. Tab. 3 lists some of these 
QAIs. 
 

 
At the moment, QAIs presented in Tab. 3 have not 

been widely used for assessing the cryptographic 
strength of code sequences. However, their use for 

these purposes is promising because they make it 
possible to distinguish the structure of code sequences 
and carry out their classification. 

The analysis of the literature [1–8, 10–23] shows 
that it is advisable to form a QAI complex for assess-
ing the cryptographic strength of code sequences us-
ing statistical methods. It is advisable to include the 
QAIs described in Tabs. 1–3 into this complex. The 
formed QAI complex, according to the authors, will 
make it possible to more accurately assess the crypto-
graphic strength of code sequences used in secure 
wireless communication systems. QAIs described in 
Tabs. 1–3 can be combined into a single tuple, which 
serves as a general criterion for assessing the crypto-
graphic strength of code sequences. Note that in the 
known works [1–8, 10–23], which study the issues of 
assessing the cryptographic strength of code se-
quences used in secure wireless communication sys-
tems, such a tuple is not presented explicitly. 

By analogy with [3] and according to methodolog-
ical recommendations from [24], we write out a mea-
ningful formulation of the problem of increasing the 
security of the functioning of a wireless communica-
tion system. To increase the security of a wireless 
communication system operating when using crypto-
resistant code sequences, it is necessary to set a gener-
al criterion for assessing the quality of such se-
quences. The criterion is based on statistical estimates 
and represents a tuple (1): 
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Here RAmax(τ), RCmax(τ), Q, N, L are QAIs presented 
in Tab. 1; T1, T2, T3, T4, T5 are QAIs according to 
Tab. 2; λmax, H, ω(ε) are QAIs according to Tab. 3;  
RAmax доп(τ) is the permissible value of the side peaks 
of the autocorrelation function, RCmax доп(τ) is the per-
missible value of the side peaks of the cross-
correlation, ωдоп(ε) is the permissible value of the 
BDS statistics of code sequences. 

In addition to this, we modernize the presented 
tuple, taking into account the QAIs responsible for 
reliability [3, 10, 12, 25, 26], in particular the crest 
factor of code sequences ρ and outliers of their ampli-
tude-frequency spectra G(ω), to the following final 
form (2): 

 
 

 

A max C ma mx 1 2 3 4 5 ax( ), ( ), , , , , , , ( ), ,, , , (, ) ,R R Q N L T T T T T GH                                           (2) 

where 

Tab. 2. Examples of QAIs for assessing the cryp-
tographic strength of code sequences using statis-
tical evaluation methods presented in the NIST 
statistical test package 
 

Tab. 3. Examples of QAIs for assessing the crypto-
graphic strength of code sequences using statistical 
methods based on the theory of nonlinear dynamics 
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Here, in addition to the indicators according to (1), 

ρ is the crest factor of the code sequences, G(ω) are 
the outliers of the amplitude-frequency spectra of the 
code sequences, ρдоп is permissible crest factor of code 
sequences, Gдоп(ω) are permissible outliers of ampli-
tude-frequency spectra of code sequences. 

CONCLUSION 

Currently, statistical methods for assessing the 
cryptographic strength of code sequences used in se-
cure wireless communication systems are widely pre-
sented in the scientific literature [1–8, 10–23]. How-
ever, the authors of these publications have not pro-
posed a universal QAI that would allow assessing the 
cryptographic strength of code sequences. 

This article provides examples of QAIs used in as-
sessing the cryptographic strength of code sequences 
using statistical assessment methods described in 
works on NLS communication systems, PST NIST 
and the theory of nonlinear dynamics (Tabs. 1–3). It is 
advisable to form a QAI complex instead of using a 
single QAI for assessing the cryptographic strength of 
code sequences by means of statistical methods. The 
specified complex should include the QAIs described 
in Tabs. 1–3. The formed QAI complex, according to 
the authors, will make it possible to more accurately 
assess the cryptographic strength of code sequences 
used in secure wireless communication systems. QAIs 

presented in Tabs. 1–3 can be combined into a single 
tuple, which can serve as a general criterion for as-
sessing the cryptographic strength of code sequences. 
It is noted that in well-known works [1–8, 10–23], in 
which the issues of assessing the cryptographic 
strength of code sequences used in secure wireless 
communication systems have been studied, such a 
tuple is not presented explicitly. 

A meaningful formulation of the problem of in-
creasing the security of the functioning of a wireless 
communication system is proposed. To increase the 
operating security of a wireless communication sys-
tem using cryptographically strong code sequences, it 
is necessary to set a general criterion for assessing the 
quality of such sequences; the criterion should be 
based on statistical estimates and represent a tuple 
described by expression (1). In addition to this, the 
tuple described using expression (1) was modernized, 
taking into account the QAIs responsible for reliabili-
ty. The modified tuple is described by expression (2). 

Based on the results of the research, it should be 
concluded that when using crypto-resistant code se-
quences in secure wireless communication systems, it 
is necessary to pay attention to the QAI complex de-
scribed by expression (2). The generated generalized 
quality assessment criterion will improve the accuracy 
of assessing the cryptographic strength of code se-
quences when used in secure wireless communication 
systems. 

 


