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К  ВОПРОСУ  ОБ  ИСПОЛЬЗОВАНИИ  ГИПЕРХАОТИЧЕСКИХ  
СИГНАЛОВ   ДЛЯ  ПЕРЕДАЧИ  ДАННЫХ   

В  СИСТЕМАХ  РАДИОСВЯЗИ 
 

Проведены исследования использования гиперхаотических сигналов (ГС), сформированных с помощью раз-
личных генераторов ГС (система для ГС Лоренца, система для ГС Лю, комплексная система для ГС, мемри-
сторная система для ГС), для целей обеспечения скрытности и надежности передачи данных в системах  
радиосвязи. Проведена оценка их свойств с помощью показателей BDS-статистики и пик-фактора. В резуль-
тате проведенных исследований установлено, что исследуемые ГС, за исключением сформированных на ос-
нове гиперхаотической мемристорной системы, в целом обладают приемлемым значением BDS-статистики, 
характеризующимся значительно большей скрытностью от постороннего наблюдателя, чем классические 
хаотические сигналы, и пик-фактора. Проведенный анализ показывает, что ГС, сформированные на основе 
гиперхаотической системы Лю, являются наиболее подходящими из рассматриваемых для целей обеспече-
ния скрытности и надежности передачи данных в системах радиосвязи, т.к. их значение BDS-статистики 
ближе других находится к белому шуму и пик-фактор обладает приемлемым значением. Проведенные ис-
следования позволяют дополнить и расширить знания о ГС для скрытной и надежной передачи данных  
в системах радиосвязи. Основываясь на указанных результатах и выводах из известных работ, авторы счи-
тают целесообразным использовать их для обозначенных целей наряду с другими широко распространен-
ными методами. 
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ВВЕДЕНИЕ 

В современной литературе по нелинейной ди-
намике широко используется понятие гиперхаоти-
ческих сигналов (ГС), формируемых на основе n-
мерных дифференциальных уравнений (n ≥ 4)  
и обладающих более сложными нерегулярными 
аттракторами, чем хаотические сигналы (ХС), 
формируемые на основе трехмерных дифференци-
альных уравнений [1, 2]. ГС — это класс сигналов, 
особенностью которых является наличие более 
одного положительного показателя Ляпунова, что 
указывает на растяжение аттрактора в нескольких 
направлениях. Высокоразмерные ГС перспектив-
ны для скрытной передачи данных в системах ра-
диосвязи, т.к. в них по сравнению с обычными ХС 
заложены более высокая непредсказуемость и "слу-
чайность" [1–8]. Исходя из этого, проведение ис-
следований в указанной области является актуаль-
ным. 

Проанализируем литературу, в которой иссле-
дуются вопросы использования ГС для скрытной  
и надежной передачи данных в системах радио-
связи. 

Так, в работе [3] проводятся исследования дво-
ичных гиперхаотических расширяющих последо-

вательностей. Проведен расчет их корреляцион-
ных характеристик и помехоустойчивости в кана-
ле связи с белым шумом. Полученные результаты 
показывают, что последовательности указанного 
типа являются более эффективными, чем бинар-
ные хаотические расширяющие последовательно-
сти при их использовании для скрытной и надеж-
ной передачи данных в системах радиосвязи. 

В работах [4, 5] спроектирована и эксперимен-
тально реализована система передачи данных  
с использованием ГС, которые предлагается при-
менять для скрытной и надежной передачи данных 
в системах радиосвязи. 

В работе [6] предложен новый алгоритм для 
формирования двоичных гиперхаотических рас-
ширяющих последовательностей, основанный  
на клеточной нейронной сети CNN шестого по-
рядка. Проанализированы свойства этих последо-
вательностей по их P-значениям и корреляцион-
ной функции. Результаты проведенных исследо-
ваний показывают, что сформированные двоичные 
гиперхаотические расширяющие последователь-
ности обеспечивают более высокую скрытность  
и надежность передачи данных в системах радио-
связи, чем m-последовательности, и имеют схожие 
характеристики с последовательностями Голда.  
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В работе [7] предлагается новый генератор би-
нарных расширяющих последовательностей, по-
строенный на основе ГС. Установлено, что полу-
чаемые с помощью предлагаемого генератора 
расширяющие последовательности являются бо-
лее эффективными по сравнению с классическими 
бинарными расширяющими последовательностя-
ми и характеризуются по сравнению с ними более 
хорошими корреляционным свойствами, отсутст-
вием периода повторения, повышенной скрытно-
стью и надежностью передачи данных в системах 
радиосвязи. 

В  работе [8] проведена оценка ХС, формируе-
мых на основе трехмерных дифференциальных 
уравнений, и ГС, формируемых на основе четы-
рехмерных дифференциальных уравнений, для 
обеспечения скрытности и надежности передачи 
данных в системах радиосвязи. В результате про-
веденных исследований установлено, что ГС, 
формируемые на основе четырехмерных диффе-
ренциальных уравнений, обеспечивают большую 
скрытность, чем ХС, формируемые на основе 
трехмерных дифференциальных уравнений. Одна-
ко при практической реализации на ПЛИС они  
медленнее и используют значительно больше ап-
паратных ресурсов. Сравнительный анализ на ос-
нове интегральной оценки, проведенный авторами 
данной работы, показал, что ХС, формируемые  
на основе трехмерных дифференциальных урав-
нений, в целом являются более эффективными,  
по сравнению с  ГС, формируемыми на основе че-
тырехмерных дифференциальных уравнений. 

Как видно из приведенного анализа, ГС доста-
точно активно исследуются специалистами, кото-
рые в первую очередь обращают внимание на та-
кие их показатели оценки качества (ПК), как по-

ложительные показатели Ляпунова, P-значения, 
период повторения, корреляционные свойства, 
помехоустойчивость, требуемые аппаратные ре-
сурсы и некоторые другие. Исследования, прове-
денные с помощью указанных ПК, показывают, 
что ГС в целом обладают лучшими свойствами 
для целей обеспечения скрытности и надежности 
передачи данных в системах радиосвязи, чем ХС  
и m-последовательности. 

В данной работе авторы хотят продолжить ис-
следования использования ГС для обеспечения 
скрытности и надежности передачи данных в сис-
темах радиосвязи. Так, одним из важных вопро-
сов, который не раскрыт в полной мере в настоя-
щее время, является оценка скрытности ГС. Дру-
гим важным вопросом, которому также уделяется 
недостаточно внимания, является оценка пик-
фактора ГС. В связи со сказанным, в данной рабо-
те авторы хотят более подробно их рассмотреть. 

Целью данной статьи является дополнение  
и расширение знаний о гиперхаотических сигна-
лах для скрытной и надежной передачи данных  
в системах радиосвязи. 

Задачей данной статьи является моделирование 
гиперхаотических сигналов и оценка их свойств  
с помощью показателей BDS-статистики ( )w    
и пик-фактора P. 

ОСНОВНАЯ ЧАСТЬ 

Экспериментальная часть 
В качестве первого генератора ГС возьмем 

гиперхаотическую систему Лоренца.  

 
 

 

Рис. 1. Реализация ГС  
на основе гиперхаоти-
ческой системы Лорен-
ца: спектр и (на врезке) 
времення реализация 
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Система описывается  следующим выражением 

[9–11]: 
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На рис. 1 с учетом рекомендаций из работ [9–

12] приведен пример реализации ГС, сформиро-
ванного на основе выражения (1) с помощью паке-
та программ ScicosLab и программы Past: вре-
мення диаграмма на врезке и соответствующая 
спектральная диаграмма. Другие полученные реа-
лизации имеют схожие временной и спектральный 
виды. 

Как видно из рис. 1, ГС, сформированные  
на основе гиперхаотической системы Лоренца, 
имеют сложный шумоподобный вид, близкий  
к белому шуму. Полученные данные согласуются 
на качественном уровне с исследованиями из ра-
бот [9–11]. Количественную оценку полученных 
ГС проведем далее. 

В качестве второго генератора ГС возьмем 
гиперхаотическую систему Лю, описываемую сле-
дующим выражением [5]: 
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На рис. 2 с учетом рекомендаций из работ [5, 

12] приведен пример реализации ГС, сформиро-
ванного на основе выражения (2) с помощью паке-
та программ ScicosLab и программы Past: вре-
мення диаграмма на врезке и соответствующая 
спектральная диаграмма. Другие полученные реа-
лизации имеют схожие временной и спектральный 
виды. 

Как видно из рис. 2, ГС, сформированные  
на основе гиперхаотической системы Лю, имеют 
сложный шумоподобный вид, близкий к белому 
шуму. Полученные данные согласуются на каче-
ственном уровне с исследованиями из работы [5]. 
Количественную оценку полученных ГС проведем 
далее. 

 
 
 
 

 
 
 
 
 
 
 
 

Рис. 2. Реализация ГС  
на основе гиперхаоти-
ческой системы Лю: 
спектр и (на врезке) 
времення реализация 
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В качестве третьего генератора ГС возьмем 

гиперхаотическую комплексную систему, описы-
ваемую в действительной форме следующим вы-
ражением [13]: 
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На рис. 3 с учетом рекомендаций из работ [12, 

13] приведен пример реализации ГС, сформиро-
ванного на основе выражения (3) с помощью паке-
та программ ScicosLab и программы Past: вре-
мення диаграмма на врезке и соответствующая 
спектральная диаграмма. Другие полученные реа-
лизации имеют схожие временной и спектральный 
виды. 

Как видно из рис. 3, ГС, сформированные  
на основе гиперхаотической комплексной систе-
мы, имеют сложный шумоподобный вид, близкий 
к белому шуму. Полученные данные согласуются 
на качественном уровне с исследованиями из ра-
боты [13]. Количественную оценку полученных 
ГС проведем далее. 

В качестве четвертого генератора ГС возь-
мем гиперхаотическую мемристорную систему, 
описываемую следующим выражением [14]: 
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На рис. 4 с учетом рекомендаций из работ [12, 

14] приведен пример реализации ГС, сформиро-
ванного на основе выражения (4) с помощью паке-
та программ ScicosLab и программы Past: вре-
мення диаграмма на врезке и соответствующая 
спектральная диаграмма. Другие полученные реа-
лизации имеют схожие временной и спектральный 
виды.  

Как видно из рис. 4, ГС, сформированные  
на основе гиперхаотической мемристорной систе-
мы, имеют сложный шумоподобный вид, близкий 
к белому шуму. Полученные данные согласуются 
на качественном уровне с исследованиями из ра-
боты [14]. Количественную оценку полученных 
ГС проведем далее. 

Анализ данных 
Далее проведем количественную оценку 

скрытности и надежности полученных временнх 
реализаций ГС с помощью таких ПК, как BDS-
статистика и пик-фактор. Для осуществления ко-
личественной оценки скрытности обратимся  
к BDS-статистике [15–19], которая базируется  
на статистических свойствах корреляционной раз-
мерности исследуемого процесса в фазовом про-
странстве, которая, в свою очередь, определяется 
корреляционным интегралом.  

Рис. 3. Реализация ГС  
на основе гиперхаоти-
ческой комплексной 
системы: спектр и (на 
врезке) времення реа-
лизация 
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Табл. 1. Значения BDS-статистики ( )w   исследуемых временнх реализаций ГС 
 

Название BDS-статистика ( )w   

Гиперхаотическая система Лоренца, описываемая выражением (1) 50÷60 

Гиперхаотическая система Лю, описываемая выражением (2) 20÷40 

Гиперхаотическая комплексная система,  
описываемая выражением (3) 

 
60÷70 

Гиперхаотическая мемристорная система,  
описываемая выражением (4) 

 
30÷40 

 
 
 

Эти данные дают в отдельных случаях больше 
информации о классе процесса (случайные, хаоти-
ческие, регулярные), чем энергетические показа-
тели. Таким образом, BDS-статистика в ряде слу-
чаев может выступить в качестве меры энергети-
ческой скрытности [15–19]. BDS-статистика осно-
вана на статистической величине ( )w  , описы-
ваемой следующим выражением [15–19]: 
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где , ( )m NС   и 1, ( )N mС   — корреляционные инте-
гралы, а , ( )m N 

 
— среднеквадратичное отклоне-

ние.  

В табл. 1 приведены значения BDS-статистики 
( ),w   описываемой выражением (5), полученные 

для исследуемых временнх реализаций ГС. Рас-
четы авторами проведены с помощью программы 
Eviews Student Version Lite. 

Как видно из табл. 1, временне реализации ГС 
обладают значениями BDS-статистики 

 20( ) .,70w    Согласно известным исследовани-
ям [15–19], это указывает на то, что временне 
реализации ГС обладают значительно большей 
скрытностью от постороннего наблюдателя, чем 
классические ХС, значение BDS-статистики кото-
рых ( ) 200.w    

Также проведем количественную оценку полу-
ченных временнх реализаций ГС с помощью од-
ного из показателей надежности функционирова-
ния передачи данных в системах радиосвязи.  

 

Рис. 4. Реализация ГС  
на основе гиперхаоти-
ческой мемристорной
системы: спектр и (на 
врезке) времення реа-
лизация 
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Табл. 2. Значения пик-фактора P исследуемых временнх реализаций  ГС 

 
Название Пик-фактор  P 

Гиперхаотическая система Лоренца, описываемая выражением (1) 2.0÷2.8 

Гиперхаотическая система Лю, описываемая выражением (2) 2.1÷3.3 

Гиперхаотическая комплексная система,  
описываемая выражением (3) 

 
2.8÷3.7 

Гиперхаотическая мемристорная система,  
описываемая выражением (4) 

 
5.7÷7.5 

 
 

 
В качестве такой характеристики обратимся  

к известному показателю пик-фактора сигналов. 
Как известно из литературы [19–22], увеличенное 
значение пик-фактора ограничивает реализуемые 
значения энергетической эффективности радиопе-
редающего устройства, снижает помехоустойчи-
вость приема, усложняет и удорожает применяе-
мую аппаратуру. Значение пик-фактора сигнала 
вычисляется с помощью следующего выражения: 

max ,UP


                                    (6) 

где Umax — максимальное значение сигнала, σ — 
среднеквадратичное значение сигнала.  

В табл. 2 приведены значения пик-фактора P, 
описываемого выражением (6), полученные для 
исследуемых временнх реализаций ГС. Расчеты 
авторами проведены с помощью программы Sci-
cosLab. 

Как видно из табл. 2, временне реализации 
исследуемых ГС обладают значением пик-фактора 

7[2, ]..5P  Согласно известным исследованиям 
[19–22], для современных систем связи значение 
пик-фактора передаваемых сигналов, вычисленное 
с помощью выражения (6), должно находиться 
примерно в диапазоне [1, ].4P  Отсюда можно 
заключить, что исследуемые ГС в целом подходят 
для передачи данных в системах радиосвязи, т.к. 

обладают, за исключением ГС, сформированных 
на основе гиперхаотической мемристорной систе-
мы, приемлемым пик-фактором. 

Выводы 
В табл. 3 приведены обобщенные выводы по про-

веденным исследованиям. 
Сравнительный анализ полученных данных 

(табл. 3) показывает, что для выбранных условий 
исследования в целом подходящими являются 
временне реализации ГС, сформированные  
на основе гиперхаотической системы Лоренца, 
гиперхаотической системы Лю и гиперхаотиче-
ской комплексной системы, обладающие прием-
лемым значением BDS-статистики и пик-фактора. 
ГС, сформированные на основе гиперхаотической 
мемристорной системы, обладают повышенным 
значением пик-фактора, и поэтому их нецелесооб-
разно использовать в исходном виде для передачи 
данных в системах радиосвязи. Анализ табл. 1, 2 
дополнительно показывает, что ГС, сформирован-
ные на основе гиперхаотической системы Лю, яв-
ляются наиболее подходящими из рассматривае-
мых для целей обеспечения скрытности и надеж-
ности передачи данных в системах радиосвязи, т.к. 
их значение BDS-статистики ближе других нахо-
дится к белому шуму и пик-фактор обладает при-
емлемым значением. 

 
 

Табл. 3. Обобщенные выводы по проведенным исследованиям 
 

Название BDS-
статистика 

Пик-
фактор 

Гиперхаотическая система Лоренца, описываемая выражением (1) + + 
Гиперхаотическая система Лю, описываемая выражением (2) + + 
Гиперхаотическая комплексная система, описываемая выражением (3) + + 
Гиперхаотическая мемристорная система, описываемая выражением (4) + – 
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ЗАКЛЮЧЕНИЕ 

Таким образом, в данной работе проведены ис-
следования ГС, сформированных с помощью раз-
личных генераторов ГС, для целей обеспечения 
скрытности и надежности передачи данных в сис-
темах радиосвязи. Проведена оценка их свойств  
с помощью показателей BDS-статистики и пик-
фактора. В результате проведенных исследований 
установлено, что для выбранных условий исследо-
вания в целом подходящими являются временне 
реализации ГС, сформированные на основе гипер-
хаотических системы Лоренца, системы Лю  
и  комплексной системы, обладающие приемле-
мым значением BDS-статистики и пик-фактора, 
характеризующимися значительно большей 
скрытностью от постороннего наблюдателя, чем 
классические ХС. ГС, сформированные на основе 
гиперхаотической мемристорной системы, обла-
дают повышенным значением пик-фактора, и по-
этому их нецелесообразно использовать в исход-
ном виде для передачи данных в системах радио-
связи. Также проведенный анализ показывает, что 
ГС, сформированные на основе гиперхаотической 
системы Лю, являются наиболее подходящими из 
рассматриваемых для целей обеспечения скрытно-
сти и надежности передачи данных в системах ра-
диосвязи, т.к. их значение BDS-статистики ближе 
других находится к белому шуму и пик-фактор 
обладает приемлемым значением. Полученные 
выводы в целом согласуются с выводами из работ 
[3–8]. 

Проведенные исследования позволили допол-
нить и расширить знания о ГС для скрытной и на-
дежной передачи данных в системах радиосвязи. 
Основываясь на указанных результатах и выводах 
из известных работ [3–8], авторы считают целесо-
образным использовать ГС для обеспечения 
скрытности и надежности передачи данных в сис-
темах радиосвязи наряду с другими широко рас-
пространенными методами (например, расшире-
нием базы передаваемых сигналов, помехоустой-
чивым кодированием и др.). 
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TRANSMISSION  IN  RADIO  COMMUNICATION  SYSTEMS 
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Studies have been conducted on the use of hyperchaotic signals generated using various hyperchaotic signal 

generators (the hyperchaotic Lorentz system, the hyperchaotic Liu system, the hyperchaotic complex system, 
and the hyperchaotic memristor system) in order to ensure the secrecy and reliability of data transmission opera-
tions in radio communication systems. Their properties were evaluated using BDS-statistics and peak factor in-
dicators. As a result of the conducted studies, it was found that the studied hyperchaotic signals, with the excep-
tion of those formed on the basis of a hyperchaotic memristor system, generally have an acceptable value of 
BDS-statistics, characterized by significantly greater secrecy from an outside observer than classical chaotic 
signals and the peak factor. The analysis shows that hyperchaotic signals formed on the basis of the Liu hyper-
chaotic system are the most suitable of those considered for the purposes of ensuring the secrecy and reliability 
of data transmission in radio communication systems, since their value of BDS-statistics is closest to white 
noise and the peak factor has an acceptable value. The conducted research makes it possible to supplement and 
expand knowledge about hyperchaotic signals for covert and reliable data transmission in radio communication 
systems. Based on these results and conclusions from well-known works [3–8], the authors consider it expedient 
to use them for the designated purposes, along with other widely used methods. 
 
 

Keywords: generator, hyperchaotic signals, communication systems, stealth, reliability 

 
INTRODUCTION 

In modern literature on nonlinear dynamics, the 
concept of hyperchaotic signals (HSs) is widely used. 
HSs are formed on the basis of n-dimensional diffe-
rential equations (n ≥ 4), and have more complex irre-
gular attractors than chaotic signals (CSs) formed on 
the basis of three-dimensional differential equations 
[1, 2]. HSs is a class of signals with the presence of 
more than one positive Lyapunov exponent, which 
indicates stretching of the attractor in several direc-
tions. High-dimensional HSs are promising for covert 
data transmission in radio communication systems 
because they have higher unpredictability and "ran-
domness" compared to conventional CSs [1–8]. Based 
on this, research in this area is relevant. 

Let's analyze the literature that examines the use of 
HSs for covert and reliable data transmission in radio 
communication systems. 

Thus, work [3] presents studies of binary hyper-
chaotic spreading sequences. Their correlation charac-
teristics and noise immunity in the white noise com-
munication channel are calculated. The results show 
that sequences of this type are more efficient than bi-
nary chaotic spreading sequences when used for co-
vert and reliable data transmission in radio communi-
cation systems. 

In [4, 5], a data transmission system was designed 
and experimentally implemented using HSs, which  
are proposed to be used for covert and reliable data 
transmission in radio communication systems. 

In [6], a new algorithm for the formation of binary 
hyperchaotic expanding sequences is proposed, based 
on a sixth-order CNN cellular neural network. The 
properties of these sequences are analyzed in terms of 
their P-values and correlation function. The results of 
the studies show that the generated binary hyperchao-
tic spreading sequences provide higher secrecy and 
reliability of data transmission in radio communica-
tion systems than m-sequences and have similar cha-
racteristics to the Gold sequences. 

The paper [7] proposes a new generator of binary 
expanding sequences based on the HSs. It has been 
found that expanding sequences obtained using the 
proposed generator are more efficient compared to 
classical binary expanding sequences and differ from 
them in better correlation parameters, the absence of  
a repetition period, increased secrecy, and reliability 
of data transmission in radio communication systems. 

In [8], an assessment was made of СSs formed on 
the basis of three-dimensional differential equations, 
and  HSs  formed with the use of four-dimensional 
differential equations, to ensure the secrecy and relia-
bility of data transmission in radio communication 
systems. As a result of the research, it has been estab-
lished that HSs formed with the use of four-
dimensional differential equations provide greater 
secrecy than HSs formed on the basis of three-
dimensional differential equations. However, in prac-
tical PLD implementations, they are slower and use 
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much more hardware resources. A comparative analy-
sis based on an integral assessment, carried out by the 
authors of this work, showed that СSs formed with the 
use of three-dimensional differential equations are 
generally more efficient compared to HSs formed on 
the basis of four-dimensional differential equations. 

As can be seen from the above analysis, HSs are 
quite actively studied by specialists who, first of all, 
pay attention to such quality assessment indicators 
(QAIs) as positive Lyapunov exponents, P-values, 
repetition period, correlation properties, noise immun-
ity, required hardware resources, and some others. 
Studies conducted using these QAIs show that the 
НSs as a whole have better properties for the purposes 
of ensuring the secrecy and reliability of data trans-
mission in radio communication systems than CSs and 
m-sequences. 

In this paper, the authors want to continue research 
on the use of HSs to ensure the secrecy and reliability 
of data transmission in radio communication systems. 
Thus, one of the important issues that has not been 
fully disclosed by the present time is the assessment 
of the secrecy of the HSs. Another important issue, 
which is also given insufficient attention, is the esti-
mation of the peak factor of the HSs. In connection 
with the foregoing, in this paper, the authors want to 
consider them in more detail. 

The purpose of this article is to supplement and in-
crease knowledge of hyperchaotic signals for covert 
and reliable data transmission in radio communication 
systems. 

The task of this article is to simulate hyperchaotic 
signals and assess their properties using BDS statistics 

( )w   and peak factor P. 

MAIN PART 

Experimental part 
As the first HS generator, we use the hyperchaotic 

Lorentz system. 
The system is described by the following expres-

sion [9–11]: 
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,
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x y x
y x r z y w
z xy bz
w x





 
   
 
 









                         (1) 

Fig. 1 shows the HS implementation example, 
based on the recommendations from [9–12] and gen-
erated with the use of the expression (1) applying the 
ScicosLab software package and the Past program:  
a time chart on the tie-in and the corresponding spec-
tral chart. Other implementations obtained have simi-
lar time and spectral species. 

 
As can be seen in Fig. 1, HSs formed in accor-

dance with the hyperchaotic Lorentz system, have  
a complex, noise-like appearance close to white noise. 
The obtained data are consistent at a qualitative level 
with the studies [9–11]. The quantification of HSs 
obtained will be carried out further. 

As the second HS generator, we use the hyper-
chaotic Liu system described by the following expres-
sion [5]: 
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                          (2) 

Fig. 2 shows an HS implementation example based 
on the recommendations from [5, 12] and generated 
with the use of the expression (2) applying the Sci-
cosLab software package and the Past program: a time 
chart on the tie-in and the corresponding spectral 
chart. Other HS implementations obtained have simi-
lar time and spectral species. 
 

 
As can be seen in Fig. 2, HSs formed in accor-

dance with the hyperchaotic Liu system, have a com-
plex noise-like appearance close to white noise. The 
obtained data are consistent at a qualitative level with 
the studies [5]. We will conduct a quantitative as-
sessment of the obtained HSs further. 

As the third HS generator, we use the hyperchao-
tic complex system described in real form by the fol-
lowing expression [13]: 
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                        (3) 

 

Fig. 1. HS implementation, based on the hyperchaotic 
Lorentz system: spectrum and (on the tie-in) time 
realization 

Fig. 2. HS implementation, based on Liu hyperchaotic 
system: spectrum and (on the tie-in) time realization 
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Fig. 3 shows a HS implementation example, based 
on the recommendations from [12, 13] and generated 
with the use of the expression (3) applying the Sci-
cosLab software package and the Past program: a time 
chart on the tie-in and the corresponding spectral 
chart. Other implementations obtained have similar 
time and spectral species. 
 

 
As can be seen in Fig. 3, HSs formed in accor-

dance with a hyperchaotic complex system, have  
a complicated, noise-like appearance close to white 
noise. The data agree qualitatively with the studies 
[13]. We will carry out a quantitative assessment of 
the obtained HSs further. 

As the fourth HS generator, we use the hyper-
chaotic memristor system described by the following 
expression [14]: 

2
0 1( ),

d ,
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x az ax m m u
y b y bz
z cy cx
u nx

  
 
 










                        (4) 

Fig. 4 shows a HS implementation example, based 
on the recommendations from [12, 14] and generated 
with the use of the expression (4) applying the Sci-
cosLab software package and the Past program: a time 
chart on the tie-in and the corresponding spectral 
chart. Other implementations obtained have similar 
time and spectral species. 
 

 
As can be seen in Fig. 4, HSs formed in accor-

dance with the hyperchaotic memristor system, have a 
complex noise-like appearance close to white noise. 
The obtained data are consistent at a qualitative level 
with the studies [14]. We will carry out a quantitative 
assessment of the obtained HSs further. 

Data analysis 
Next, we will carry out a quantitative assessment 

of the secrecy and reliability of the obtained HS time 
implementations using such QAIs as BDS-statistics 
and peak factor. To carry out a quantitative assess-
ment of secrecy, we turn to BDS statistics [15–19], 
which is based on the statistical properties of the cor-

relation dimension of the process under study in phase 
space. The correlation dimension is determined by the 
correlation integral. 

These data provide, in some cases, more informa-
tion about the class of the process (random, chaotic, 
regular) than energy indicators. Thus, BDS statistics 
can in some cases act as a measure of energetic con-
cealment [15–19]. BDS statistics are based on the sta-
tistical value ( )w   described by the following expres-
sion [15–19]: 
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where , ( )m NС   and 1, ( )N mС   are correlation inte-
grals, and , ( )m N   is the root mean square deviation. 

Tab. 1 shows the values of BDS statistics ( ),w   
described by the expression (5) and obtained for the 
studied HS time implementations. Calculations by the 
authors were carried out using the Eviews Student 
Version Lite program. 
 

 
As can be seen in Tab. 1, HS time implementations  

have values of BDS statistics  20( ) .,70w    Ac-
cording to known studies [15–19], this indicates that 
HS time implementations have much more secrecy 
from an outside observer than classical CSs with the 
value of BDS statistics ( ) 200.w    

We will also carry out a quantitative assessment of 
the obtained HS time implementations using one of 
the indicators of data transmission reliability in radio 
communication systems. As such an indicator, let's 
turn to the value of the signal peak factor. As is 
known from the literature [19–22], the increased value 
of the peak factor limits the values of energy efficien-
cy of the radio transmitting device, reduces the noise 
immunity of reception, and complicates and increases 
the cost of the equipment used. The signal peak factor 
value is calculated using the following expression: 

max ,UP


                                    (6) 

where Umax is the maximum signal value, σ is the root 
mean square of the signal valiue. 

Tab. 2 shows the peak factor P values described by 
the expression (6) and obtained for the studied HS 
time implementations. The calculations by the authors 
were carried out using the ScicosLab program. 

Fig. 3. HS implementation, based on hyperchaotic 
complex system: spectrum and (on the tie-in) time 
realization 

Fig. 4. HS implementation based on hyperchaotic 
memristor system: spectrum and (on the tie-in) time 
realization 

Tab. 1. Values of the BDS statistics ( )w   of the stu-
died HS time implementations  
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As can be seen in Tab. 2, the time implementations 

of the studied HSs have a peak factor value 
7[2, ]..5P  According to known studies [19–22], for 

modern communication systems, the value of the peak 
factor of transmitted signals calculated using expres-
sion (6), should be approximately in the range 

[1, ].4P  It can be concluded that the investigated 
HSs are generally suitable for data transmission in 
radio communication systems, since they have, with 
the exception of HSs formed on the basis of the 
hyperchaotic memristor system, an acceptable peak 
factor. 

Outcome 
Tab. 3 summarizes the findings of the studies. 

 

 
A comparative analysis of the obtained data  

(Tab. 3) shows that for the given research conditions, 
HS time implementations generated by the hyperchao-
tic Lorentz system, the hyperchaotic Liu system, and 
the hyperchaotic complex system have acceptable 
values of BDS statistics and peak factor. HSs formed 
on the basis of a hyperchaotic memristor system, have 
an increased peak factor value, and therefore it is im-
practical to use them in their original form for data 
transmission in radio communication systems. The 
analysis of Tabs. 1, 2 additionally reveals that HSs 
formed on the basis of the hyperchaotic Liu system 
are the most suitable of those considered for the pur-
pose of ensuring the secrecy and reliability of data 
transmission in radio communication systems, since 
their BDS value is closer to white noise and the peak 
factor has an acceptable value. 

CONCLUSION 

Thus, in this work, studies of HSs formed by vari-
ous HS generators have been conducted in order to 
ensure the secrecy and reliability of data transmission 
in radio communication systems. Their properties 
were evaluated using BDS statistics and peak factor. 
As a result of the studies, it was found that, for the 
given conditions of the study, time implementations of 
HSs formed on the basis of the hyperchaotic Lorentz 
system, the Liu system are generally suitable and in-
tegrated systems possessing acceptable values of BDS 

statistics and peak factors characterized by significant-
ly more secrecy from an outsider than classical CSs. 
HSs formed on the basis of a hyperchaotic memristor 
system have an increased peak factor value, and there-
fore it is not advisable to use them in their original 
form for data transmission in radio communication 
systems. The analysis also shows that HSs formed on 
the basis of the hyperchaotic Liu system are the most 
suitable of those considered for the purpose of ensur-
ing the secrecy and reliability of data transmission in 
radio communication systems, since their BDS value 
is closer to white noise and the peak factor has an ac-
ceptable value. The conclusions obtained are general-
ly consistent with the conclusions in the works [3–8]. 

The studies carried out made it possible to supple-
ment and expand knowledge about HSs for covert and 
reliable data transmission in radio communication 
systems. Based on these results and the findings of the 
well-known works [3–8], we consider it appropriate to 
use HSs to ensure the secrecy and reliability of data 
transmission in radio communication systems, along 
with other, widely common methods (for example, 
expanding the time-bandwidth product of transmitted 
signals, noise-resistant coding, etc.). 
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